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1. Rekisterinpitajat

Business Finland Oy y-tunnus 2725690-3

ja

Innovaatiorahoituskeskus Business Finland y-tunnus 0512696-4

Porkkalankatu 1, PL 69, 00101 Helsinki

Vaihde +358 29 505 5000

2. Yhteydenotot rekisteria koskevissa asioissa

tietosuoja@businessfinland.fi

3. Rekisterin nimi

Business Finlandin digitaalisten palveluiden kayttdon liittyva henkildrekisteri

4. Henkilotietojen kasittelyn tarkoitus, rekisterin tietosisalto ja kasittelyn peruste

Rekisterin tietosisaltd kattaa henkildtiedot, joita kasitelldan Business Finlandin sahkoisten palveluiden rekiste-
roitymisen, tunnistamisen ja paasynhallinnan yhteydessa. Business Finlandin digitaalisia palveluita kayttavien
henkildiden rekisterdimiseen, tunnistamiseen ja paasynhallintaan kaytetdan paasaantoisesti BF-ID -palvelua.
BF-ID -palvelussa keratdan myos markkinointiviestintaan liittyvia tietosuoja-asetuksen mukaisia suostumuk-
sia. Lisaksi henkil6t voivat hallita omia tietojaan sekd markkinointiviestintédan liittyvia suostumuksia BF-ID -
palvelussa. Rekisterin tietosisaltd kattaa myods muissa henkildiden Business Finlandin digitaalisissa palve-
luissa tekemat markkinointiviestintaan liittyvat suostumukset ja preferenssivalinnat seka Business Finlandin
tarjoamissa digitaalisissa palveluissa kerattavat lokitiedot.

Kayttotarkoitus

Kerattavat tiedot

Kasittelyperuste

Rekisterdityminen - Rekisterointi-
prosessissa luodaan kayttajatun-
nus ja salasana, joilla Business
Finlandin tarjoamiin digitaalisiin
palveluihin voidaan kirjautua re-
kisterditymisprosessin jalkeen.

Rekisterditymisessa  kerattavia
tietoja kaytetddn myds asiakas-
palveluun.

Henkilolta kerattavat tiedot:
Etu- ja sukunimi ("kutsumanimi”),
sahkopostiosoite ("kayttajatun-
nus”), salasana, puhelinnumero,
organisaatio

Suomi.fi tunnistuspalvelusta saa-
tavat tiedot:

Aikaleima, etu- ja sukunimi ("vi-
rallinen”), tunnistustapa, henkil6-
tunnus (HETU, tai ulkomaalaisen
tunniste (UID))

Lokitiedot:

Aikaleima, etu- ja sukunimi, séh-
kdpostiosoite, henkilétunnus
(HETU, tai ulkomaalaisen tun-
niste (UID)), puhelinnumero, tun-
nistustapa, kayttajan BF tunniste,
IP, tapahtuman tunnisteet, vika-
koodit

Yleinen etu
Oikeutettu etu

Mikali henkild valitsee rekisterdity-
misvaiheessa suomi.fi-tunnistus-
palvelun kayttdmisen, katsotaan
hanen antavan samalla suostu-
muksensa  henkilétunnuksensa
kasittelyyn taman kohdan mukai-
seen kayttotarkoitukseen.

Peruste lokitietojen kasittelyyn In-
novaatiorahoituskeskuksen pal-
veluissa on lakisaateisen velvoit-
teen noudattaminen.




Tunnistaminen - HenkilGtunnis-
tusta kaytetdan verkkotunnistuk-
seen, kun henkild kirjautuu Busi-
ness Finlandin tarjoamaan digi-
taaliseen palveluun. Business
Finland kayttda tietoja kayttajan
identifiointiin.

Digitaalisesta palvelusta riippuen
tunnistustapa on joko heikko tai
Suomi.fi tunnistuspalvelu.

Henkildlta kerattavat tiedot
(heikko tunnistaminen):
Organisaatio, kayttajatunnus, sa-

lasana

Suomi.fi tunnistuspalvelusta saa-
tavat tiedot:

Aikaleima, tunnistustapa, henkil6-
tunnus (HETU, tai ulkomaalaisen
tunniste (UID))

Lokitiedot:

Aikaleima, Etu- ja sukunimi, sah-
kdpostiosoite, henkilétunnus
(HETU, tai ulkomaalaisen tunniste
(UID)), tunnistustapa, kayttajan
BF tunniste, IP, tapahtuman tun-
niste, vikakoodit

Asiakasyrityksen ja rekisterinpita-
jan oikeutettu etu

Peruste tunnistamiseen tarvitta-
vien henkildtietojen kasittelyyn In-
novaatiorahoituskeskuksen pal-
veluissa on lakisaateisen velvoit-
teen noudattaminen.

Henkilétunnuksen kasittely
muissa digitaalisissa palveluissa
kuin rahoituspalvelussa perustuu
tietosuojalain 29 §:n 5 momenttiin
(tunnistaminen).

Péésynhallinta - Business Finlan-
din tarjoamia digitaalisia palve-
luita kaytettdessa tarkistetaan,
onko kirjautuvalla henkildlla val-
tuudet asioida palvelussa itsenai-
sesti tai yrityksen puolesta.

Suomi.fi valtuuspalvelusta saata-
vat tiedot:

Rooli yrityksessa, valtuus asioida
yrityksen puolesta

Lokitiedot:

Aikaleima, Etu- ja sukunimi, sah-
kdpostiosoite, henkilétunnus
(HETU, tai ulkomaalaisen tunniste
(UID)), tunnistustapa, kayttajan
BF-tunniste, organisaatiotieto,
kayttooikeusroolit, IP, tapahtuman
tunnisteet, vikakoodit

Asiakasyrityksen ja rekisterinpita-
jan oikeutettu etu

Peruste paasynhallinnassa tarvit-
tavien henkilotietojen kasittelyyn
Innovaatiorahoituskeskuksen pal-
veluissa on lakisaateisen velvoit-
teen noudattaminen.

Henkilétunnuksen kasittely
muissa kuin rahoituspalvelussa
perustuu tietosuojalain 29 §:n 1
momenttiin (yksil6iminen).

Omien tietojen hallinta — Henkild

Henkildlta kerattavat tiedot/muu-

Oikeutettu etu

voi hallita omia rekisterditymisen | tokset: Yleinen etu
yhteydessa syottamia tietoja Etu- ja sukunimi ("kutsumanimi”),
sahkopostiosoite, salasana, pu-
helinnumero, organisaatio?
Markkinointisuostumukset — Hen- | Henkildkohtaiset markkinointi- | Suostumus
kiloltéd kerataan rekisterditymisen | viestintaan liittyvat valinnat
yhteydessa suostumukset markki-
nointiviestintdan. Henkild hallitsee
tdman jalkeen tietosuoja-asetuk-
sen mukaisia suostumuksia BF-
ID-palvelussa.
Henkilbiden preferenssit - Henki- | Henkilokohtaiset preferenssit: Suostumus

I6n tekemat valinnat liittyen palve-
luiden sisaltodn Business Finlan-
din tarjoamissa digitalisissa palve-
luissa.

esimerkiksi maat, toimialat, vies-
tintdasetukset, tietojen vastaanot-
totapa SMS, s-posti

Lokitiedot — Business Finland ke-
raa digitaalisten palveluiden kay-
tosta lokitietoja.

Business Finlandin palvelut tuot-
tavat seuraavia lokitietoja: yllapi-
toloki, paasynhallintaloki, kaytto-
loki, virheloki ja muutosloki

Oikeutettu etu

Peruste lokitietojen kasittelyyn In-
novaatiorahoituskeskuksen pal-
veluissa on lakisaateisen velvoit-
teen noudattaminen.
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Kasittelytehtavia voidaan ulkoistaa myos muille rekisterinpitajan ulkopuolisille palveluntarjoajille tietosuojalain-
sdadanndn mukaisesti ja sen asettamissa rajoissa.

5. Henkilotietojen sailytysaika

BF ID-palvelun henkilétiedot (pl. lokitiedot) poistetaan 24 kuukauden kayttamattdmyyden jalkeen. Liséksi hen-
kiltiedot poistetaan pyydettaessa, siltéa osin, kun henkildlld on oikeus tietojen poistamiseen tietosuoja-asetuk-
sen 17 artiklan nojalla. Viisi vuotta vanhemmat lokitiedot poistetaan automaattisesti.

6. Saannonmukaiset tietoldhteet

HenkilGtietoja keratdan rekisterdidylta itseltdan. Lisaksi Business Finlandin kayttdma Digi- ja vaestotietoviras-
ton yllapitdma Suomi.fi -tunnistuspalvelu luovuttaa henkilétietoja BF-1D-palveluun.

7. Tietojen sadnnonmukaiset luovutukset ja vastaanottajien ryhmat

HenkilGtietoja ei paasaantodisesti luovuteta ulkopuolisille.

8. Tietojen siirto EU:n tai ETA:n ulkopuolelle

HenkilGtietoja voidaan siirtdad Euroopan unionin tai Euroopan talousalueen ulkopuolelle tietosuojalainsdadan-
ndn mukaisesti ja sen asettamissa rajoissa. Jos kohdemaan osalta ei ole paatosta riittavan tietosuojantasosta,
voi tietojen siirto tapahtua asianmukaisin suojatoimenpitein, joista esimerkkind Euroopan Komission hyvaksy-
mat vakiolausekkeet. Joissain yksittaisissa tilanteissa henkildtietoja voidaan siirtda ilman edelld mainittuja suo-
jatoimenpiteitd, jos siirto tapahtuu tietosuojalainsdadanndsséa kuvatulla tavoin henkildon etujen turvaamiseksi
tai sopimuksen tekemiseksi tai sopimusvelvoitteiden tayttamiseksi.

9. Rekisterin suojauksen periaatteet

Sahkoisesti kasiteltavat tiedot

Rekisterin tietosisallon kayttd on rajattu roolipohjaisilla oikeuksilla. Tyontekijoilla on salassapitovelvollisuus.
Lisaksi tyontekijat ovat sitoutuneet noudattamaan sisaisia tietoturvaohjeita.

Tietojarjestelmiin tallennetut tiedot ja varmuuskopiot sijaitsevat lukituissa ja valvotuissa tiloissa. Ymparistd on
suojattu asianmukaisilla palomuureilla ja muiden teknisten suojausten avulla. BF-ID-jarjestelma on lokitettu ja
rekisterinpitdja saa tiedon jarjestelman epanormaalista kaytosta.

Ylia esitettyjen toimien tarkoituksena on turvata rekisterissa sailytettavien henkilGtietojen luottamuksellisuus,
tietojen saatavuus ja eheys seka rekisterdityjen oikeuksien toteutuminen.

10. Automaattinen paatoksenteko

HenkilGtietoja ei kayteta sellaiseen automaattiseen paatoksentekoon, jolla olisi oikeudellisia tai vastaavia vai-
kutuksia rekisterdidyille.

11. Henkil6tietojen kasittelyyn liittyvat rekisteroidyn oikeudet

Rekisteroidyn oikeus vastustaa henkilotietojen kisittelya

Rekisterdidyllda on oikeus henkildkohtaiseen erityiseen tilanteeseensa liittyen vastustaa itseensa kohdistuvaa
profilointia ja muita kasittelytoimia, joita rekisterinpitaja kohdistaa rekisterdidyn henkil6tietoihin siltd osin, kun
tietojen kasittelemisen perusteena on rekisterinpitdjan oikeutettu etu.

Rekisterdity voi esittdd vastustamista koskevan vaatimuksensa tdman tietosuojaselosteen kohdan 1 mu-
kaisesi. Rekisterdidyn tulee vaatimuksen yhteydessa yksil6ida se erityinen tilanne, johon perustuen han vas-
tustaa kasittelya. Rekisterinpitaja voi kieltdytya toteuttamasta vastustamista koskevaa pyyntoa laissa saade-
tyin perustein.

3(4)



Rekisteroidyn oikeus saada paasy tietoihin (tarkastusoikeus)

Rekisterdidylla on oikeus tarkastaa, mitad hanta koskevia tietoja rekisteriin on tallennettu. Tarkastuspyynto tulee
tehda tassa tietosuojaselosteessa annettujen ohjeiden mukaisesti. Tarkastusoikeus voidaan evata laissa saa-
detyin perustein. Tarkastusoikeuden kayttaminen on lahtdkohtaisesti maksutonta.

Rekisteroidyn oikeus vaatia tiedon oikaisemista, poistamista tai kdsittelyn rajoittamista

Silta osin kuin rekisterdity voi toimia itse, hanen on ilman aiheetonta viivytysta, saatuaan tiedon virheesta tai,
virheen itse havaittuaan, oma-aloitteisesti oikaistava, poistettava tai tdydennettava rekisterissa oleva, rekiste-
rin tarkoituksen vastainen, virheellinen, tarpeeton, puutteellinen tai vanhentunut tieto.

Silté osin kuin rekisteroity ei pysty korjaamaan tietoja itse, korjauspyyntd tehdaan taman tietosuojaselosteen
kohdan 12 mukaisesti. Rekisteroidylla on myods oikeus vaatia rekisterinpitdjaa rajoittamaan henkilétietojensa
kasittelya esimerkiksi siina tilanteessa, kun rekisterdity odottaa rekisterinpitajan vastausta tietojensa oikaise-
mista tai poistamista koskevaan pyyntoon.

Rekisteroidyn oikeus siirtaa tiedot jarjestelmasta toiseen

Silta osin kun rekisterdity on itse toimittanut rekisteriin tietoja, joita kasitellaan rekisterdidyn antaman suostu-
muksen nojalla, rekisterdidylld on oikeus saada téllaiset tiedot itselleen padsaantoisesti koneluettavassa muo-
dossa ja oikeus siirtda ndma tiedot toiselle rekisterinpitajalle.

Rekisteroidyn oikeus tehda valitus valvontaviranomaiselle

Rekisterdidylla on oikeus tehda valitus toimivaltaiselle valvontaviranomaiselle, jos rekisterinpitdja ei ole nou-
dattanut toiminnassaan soveltuvaa tietosuojasaantelya.

Muut oikeudet

Mikali henkildtietoja kasitellddn rekisterdidyn suostumukseen perustuen, rekisterdidylla on oikeus peruuttaa
suostumuksensa. Rekisteroity voi peruuttaa suostumuksensa BF ID -palvelussa koska tahansa.

12. Yhteydenotot
Henkilotietojen kasittelyyn liittyvissd kysymyksissa ja omien oikeuksien kayttamiseen liittyvissa tilanteissa re-

kisterdidyn tulisi ottaa yhteytta rekisterinpitdjaan. Rekisterodity voi kayttaa oikeuksiaan ottamalla yhteytta tieto-
suoja@businessfinland.fi

13. Paivitykset
Tata tietosuojaselostetta on viimeksi paivitetty 25.10.2024

Seuraamme tietosuojalainsdadanndn muutoksia seka haluamme kehittaa toimintaamme jatkuvasti, ja pida-
tdmme siksi oikeuden paivittaa tata tietosuojaselostetta.

*k%k
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